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Preguntas frecuentes sobre Ia
autenticacion de dos factores (2FA):

P: ¢Qué es la autenticacion de dos factores (2FA)?

R: La autenticacion de dos factores (2FA) es una medida de seguridad mejorada que requiere que una per-
sona utilice dos métodos de verificaciéon diferentes, como una contrasefa y un cédigo de seguridad de un
solo uso, para acceder a su cuenta.

Después de iniciar sesion en su cuenta de LifeWave, el sitio empleara 2FA para verificar su identidad a
través de un cédigo enviado por SMS o correo electrdénico.

P: éPor qué LifeWave esta anadiendo 2FA?
R: LifeWave esta implementando 2FA para mejorar la seguridad de los titulares y los usuarios de las cuentas.
Con ello se pretende ayudar a la empresa a combatir los ataques de phishing.

La seguridad 2FA se ha convertido en un estandar del sector, ya que refuerza la seguridad de las cuentas
basada en contrasefas con un procedimiento de autenticacién para garantizar que el usuario autorizado
de LifeWave es la persona que solicita el acceso.

2FA ofrece a las empresas la posibilidad de controlar y ayudar a salvaguardar su informacion y sus redes
mas vulnerables.

P: éQué sitios dispondran de la opcion 2FA?
R: El sitio LifeWave de venta al por menor/Clientes Preferenciales y el sitio de back-office de los Socios
de Marca.

P: éNecesito nuevos datos de acceso?
R: No, simplemente inicie sesidn en los sitios como lo hace normalmente.

P: éTendré que introducir siempre un codigo?

R: No, cuando acceda a la cuenta por primera vez en un nuevo dispositivo o aplicaciéon (como un navegador
web) necesitara algo mas que el nombre de usuario y la contrasefa. Necesita un segundo elemento de
autenicacion, lo que llamamos un segundo “factor”, para demostrar quién es usted. Hay un Iimite de tiem-
po de 7 dias desde el Ultimo inicio de sesién en el que se le volvera a pedir un cddigo. Si se conecta y de-
sconecta varias veces el mismo dia utilizando la misma direcciéon IP, no se le pedird que vuelva a introducir
un codigo. Por otro lado, si se conecta desde una IP diferente, se le pedird un cédigo nuevamente.

Si utiliza una sesidn de navegador de “incdgnito” o “privada” no recordara su inicio de sesion y tendra que
introducir un cdédigo cada vez que inicie sesidn de esta forma.

P: ¢Es obligatorio configurar 2FA?

R: No, todavia no. Estamos desplegando esta tipo de autenticacién como opcional inicialmente. El plan es
gue sea obligatorio a finales de 2023. Lo hemos introducido para la propia proteccion de nuestros usuari-
0s contra el acceso no autorizado a sus cuentas. Habrad mas comunicaciones cuando se vuelva obligatorio.

P: Cuando 2FA sea obligatorio, ése podra utilizar un mismo correo electrénico para varias marcas asociadas?
R: No, los usuarios tendrdn que actualizar sus cuentas para disponer de un Unico correo electrénico o nime-
ro de teléfono para recibir el cédigo. Esta es la razdn por la que no serd obligatorio hasta finales de afo
para darle tiempo a los usuarios a cambiar esta informacidn en el sistema. Le recomendamos que emp-

iece ya a actualizar las direcciones de correo electrénico y los numeros de teléfono.
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: EQué ocurre si se bloquea mi cuenta?
: Péngase en contacto con el Servicio de Atencion al Cliente, que podra ayudarle a restablecer su cuenta.

: ERecibiran los usuarios de LifeWave una confirmacion de su registro?
: No, no recibirdn un correo electrénico para decirles que se ha configurado 2FA.

: EQué ocurre si el usuario de LifeWave no recibe un codigo de seguridad?

: Por lo general, los cédigos de autenticacidn se envian dentro de un lapso de 20 segundos al numero de
teléfono/correo electrénico registrado. Si el usuario ha estado esperando mas de un minuto para recibir
un cdédigo, debe asegurarse de que esta utilizando un teléfono con el mismo nimero de teléfono o el
correo electrénico utilizado durante el registro de 2FA. Si el niumero de teléfono o correo electrénico es
el mismo y adn no han recibido un cédigo, deberan seleccionar la opcién de “Reenviar Cédigo”. Por otro
lado, asegurese de comprobar su carpeta de Correo no deseado por si se ha enviado alli.



