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Two-Factor Authentication (2FA)
Frequently Asked Questions (FAQ’S):

Czym jest uwierzytelnianie dwusktadnikowe (2FA)?

Uwierzytelnianie dwusktadnikowe (2FA) to rozszerzony srodek bezpieczenstwa, ktéry wymaga od oso-
by uzycia dwdch réznych metod weryfikacji, takich jak hasto i jednorazowy kod bezpieczenstwa, w celu
uzyskania dostepu do konta.

Po zalogowaniu sie na swoje konto LifeWave, strona zastosuje 2FA, aby zweryfikowaé Twojg tozsamosé
za pomoca kodu wystanego SMS-em lub e-mailem.

Dlaczego LifeWave wprowadza 2FA?
LifeWave wdraza 2FA, aby zwiekszy¢ bezpieczenstwo wtascicieli kont i uzytkownikéw. Ma to pomac
firmie w zwalczaniu atakdw phishingowych.

Zabezpieczenia 2FA staty sie standardem w branzy, wzmachniajgc zabezpieczenia kont oparte na
hastach za pomoca procedury uwierzytelniania w celu zapewnienia, ze autoryzowany uzytkownik
LifeWave jest osobg zgdajaca dostepu.

2FA daje firmom mozliwos$é monitorowania i pomocy w ochronie najbardziej narazonych na ataki
informacji i sieci.

Na jakich stronach bedzie dostepna opcja 2FA?
LifeWave Strona Klienta Detalicznego/Preferowanego i Back Office Partneréw Marki.

Czy potrzebuje nowych danych do logowania?
Nie, po prostu zaloguj sie do stron w normalny sposob.

Czy zawsze bede musiat wprowadzac kod?

Nie, kiedy logujesz sie na konto po raz pierwszy na nowym urzadzeniu lub w aplikacji (np. w prze-
gladarce internetowej), potrzebujesz czegos wiecej niz tylko nazwy uzytkownika i hasta. Potrzebujesz
drugiej rzeczy - co nazywamy drugim “czynnikiem” - aby udowodni¢, kim jestes. Istnieje limit czasowy
7 dni od ostatniego logowania, po ktérym ponownie poprosi Cie o kod. Jesli zalogujesz sie i wyjdziesz
kilka razy tego samego dnia uzywajgc tego samego adresu IP, nie zostaniesz poproszony o podanie
kodu. Jesli zalogujesz sie z innego IP, zostaniesz ponownie poproszony o podanie kodu.

Jesli uzyjesz sesji “incognito” lub “prywatnej” przegladarka nie zapamieta Twojego loginu i bedziesz
musiat wpisac¢ kod za kazdym razem, gdy bedziesz sie logowat w ten sposdb.

Czy obowigzkowe jest zatozenie 2FA?

Nie, jeszcze nie. Na poczatek wprowadzamy to jako dziatanie opcjonalne. Plan jest taki, aby stato sie to
obowigzkowe do konca 2023 roku. Jest to dla wtasnej ochrony naszych uzytkownikdéw przed nieauto-
ryzowanym dostepem do ich kont. Przeslemy dalsze komunikaty, gdy stanie sie to obowigzkowe.

Kiedy 2FA stanie sie obowigzkowe, czy jeden email moze by¢ uzywany dla kilku Partnerow Marki?
Nie, uzytkownicy beda musieli zaktualizowac¢ swoje konta, aby miec¢ unikalny adres e-mail lub numer
telefonu, aby otrzymac kod. Dlatego nie bedzie to obowigzkowe do korica roku, aby da¢ uzytkownikom
czas na zmiane tego w systemie. Zalecamy, aby zaczg¢ aktualizowac adresy e-mail i numery telefonéw
juz teraz.
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Two-Factor Authentication (2FA)
Frequently Asked Questions (FAQ’S):

Co zrobic, jesli zostane wylogowany ze swojego konta?
Skontaktuj sie z Biurem Obstugi Klienta, ktére moze pomoc Ci w zresetowaniu konta.

Czy uzytkownicy LifeWave otrzymajq potwierdzenie swojej rejestracji?
Nie, nie otrzymasz wiadomosci e-mail z informacja, ze 2FA zostato ustawione.

Co sie stanie, jesli uzytkownik LifeWave nie otrzyma kodu zabezpieczajgcego?

Kody uwierzytelniajgce sg zazwyczaj wysytane w ciggu 20 sekund na zarejestrowany numer telefonu/
email. Jesli uzytkownik czekat dtuzej niz minute na kod, powinien upewnic sie, ze uzywa telefonu z tym
samym numerem telefonu/mailem, ktéry zostat uzyty podczas rejestracji 2FA. Jesli numer/email jest
ten sam, a uzytkownik nadal nie otrzymat kodu, powinien wybraé opcje Ponowne wystanie kodu. Up-
ewnij sie rowniez, ze sprawdzites swoj folder SPAM, jesli tam trafit.



