
Autenticazione a due fattori (2FA)  
Domande Frequenti (FAQ):

ถาม: การยืนยนัตวัตนแบบสองปัจจยั (2FA) คืออะไร
ตอบ: การยืนยนัตวัตนแบบสองปัจจยั (2FA) เป็นมาตรการรกัษาความปลอดภยัท่ีปรบัปรุงให้ดีย่ิงขึน้ โดยการกำ�หนดให้เจา้ของ	  

บญัชีใชวิ้ธีการตรวจสอบท่ีแตกต่างกนัสองวิธี เช่น รหสัผ่านและรหสัรกัษาความปลอดภยัแบบใชค้รัง้เดียว เพ่ือเขา้ถงึ	
บญัชีของตน

	 หลงัจากลงช่ือเขา้ใชบ้ญัชี LifeWave ของคุณแลว้ เว็บไซตจ์ะใช ้2FA เพ่ือยืนยนัตวัตนของคุณโดยคุณตอ้งกรอกรหสัท่ีส่ง
ให้ทาง SMS หรืออีเมล

ถาม: เหตุใด LifeWave จงึเพ่ิม 2FA
ตอบ: LifeWave ใช ้2FA เพ่ือเพ่ิมความปลอดภยัให้กบัเจา้ของบญัชีและผู้ใช ้

เพ่ือช่วยให้บริษทัจดัการกบัการโจมตีแบบฟิชชิงได”้

	 การรกัษาความปลอดภยัดว้ย 2FA ไดก้ลายเป็นมาตรฐานอุตสาหกรรม เพ่ือเพ่ิมระดบัการรกัษาความปลอดภยัของบญัชี
ดว้ยรหสัผ่าน ควบคู่กบัขัน้ตอนการยืนยนัตวัตนเพ่ือยืนยนัว่าผู้ใช ้LifeWave ท่ีไดร้บัอนุญาตคือบุคคลท่ีกำ�ลงัขอเขา้สู่ระบบ

2FA 	 ช่วยให้ธุรกิจสามารถตรวจสอบ และปกป้องขอ้มูลและเครือข่ายท่ีเปราะบางท่ีสุดได้

ถาม: 	เว็บไซต ์ใดท่ีจะมี 2FA เป็นตวัเลือก
ตอบ: 	เว็บไซต ์LifeWave Retail/Preferred Customer และเว็บไซต ์Brand Partners Back Office

ถาม: 	ฉนัตอ้งใชร้ายละเอียดการเขา้สู่ระบบใหม่หรือไม่
ตอบ: 	ไม่จำ�เป็น แค่ล็อกอินเขา้สู่เว็บไซตต์ามปกติ

ถาม: 	ฉนัจะตอ้งป้อนรหสัทุกคร ัง้ไหม
ตอบ: ไม่ตอ้ง เม่ือคุณลงช่ือเขา้ใชบ้ญัชีเป็นครัง้แรกบนอุปกรณห์รือแอปใหม่ (เช่น เว็บเบราวเ์ซอร)์ คุณตอ้งใชม้ากกว่าช่ือผู้ใช้

และรหสัผ่าน ส่วนท่ีมากกว่านี ้ซึ่งเราเรียกว่า “ปัจจยั” ท่ีสอง จะนำ�มาใชพิ้สูจนต์วัตนของคุณ 
เรากำ�หนดให้คุณมีเวลา 7 วนัตัง้แต่การเขา้สู่ระบบครัง้สุดทา้ยเพ่ือป้อนรหสัอีกครัง้ หากคุณเขา้สู่ระบบและออกจากระบบ
หลายครัง้ในหน่ึงวนัดว้ย IP แอดเดรสเดิม ระบบจะไม่ขอให้คุณป้อนรหสัอีกครัง้ แต่ถา้คุณเขา้สู่ระบบจาก IP แอดเดรสอ่ืน 
ระบบจะขอให้คุณป้อนรหสั “

	 หากคุณใชเ้บราวเ์ซอร์ในโหมด “ไม่ระบุตวัตน” หรือ “ส่วนตวั” เบราวเ์ซอรจ์ะไม่จดจำ�ขอ้มูลการเขา้สู่ระบบของคุณ และ
คุณจะตอ้งป้อนรหสัทุกครัง้ท่ีคุณเขา้สู่ระบบในโหมดดงักล่าว

ถาม: บริษทับงัคบัใหต้ ัง้ค่า 2 FA หรือไม่
ตอบ: ไม่ เรายงัไม่บงัคบัในตอนนี ้เรากำ�ลงัทดลองใชเ้ป็นทางเลือกเร่ิมตน้ 

แต่จะบงัคบัใชแ้ผนนีภ้ายในสิน้ปีนี ้เพ่ือป้องกนัการลกัลอบเขา้ใชบ้ญัชี และเราจะแจง้ความคืบหน้าให้ทราบเม่ือนำ�มาบงัคบั
ใชอ้ย่างเป็นทางการ”

ถาม: 	เม่ือบงัคบัใช ้2 FA แลว้ เราสามารถใชอี้เมลหนึ่งกบัแบรนดพ์ารท์เนอรห์ลายรายไดห้รือไม่
ตอบ: ไม่ได ้ผู้ใชจ้ะตอ้งอปัเดตบญัชีของตนให้มีอีเมลหรือหมายเลขโทรศพัทท่ี์ไม่ซ้ำ�กนัเพ่ือรบัรหสั ดงันัน้ บริษทัจงึจะไม่บงัคบัให้

ใชร้ะบบดงักล่าวจนกว่าจะสิน้ปีเพ่ือให้ผู้ใชมี้เวลาเปล่ียนแปลงขอ้มูลเหล่านีภ้ายในระบบ ขอแนะนำ�ให้คุณเร่ิมเปล่ียนแปลงท่ี
อยู่อีเมลและหมายเลขโทรศพัทท์นัที

ถาม: จะตอ้งทำ�อย่างไรถา้ฉนัถูกล็อกออกจากบญัชีของตวัเอง
ตอบ: ติดต่อฝ่ายบริการลูกคา้ท่ีจะช่วยคุณรีเซ็ตบญัชีของคุณได้



คำ�ถามท่ีถามบ่อยเก่ียวกบัการยืนยนัตวัตน
แบบสองปัจจยั (2FA):

ถาม: ผู ใ้ช ้LifeWave จะไดร้บัอีเมลยืนยนัการลงทะเบียนของตนหรือไม่
ตอบ: ไม่ คุณจะไม่ไดร้บัอีเมลท่ีแจง้ผลการตัง้ค่า 2 FA

ถาม: จะเกิดอะไรขึน้ถา้ผู ใ้ช ้LifeWave ไม่ไดร้บัรหสัความปลอดภยั
ตอบ: โดยปกติ คุณจะไดร้บัรหสัยืนยนัตวัตนท่ีจดัส่งไปยงัหมายเลขโทรศพัท/์อีเมลท่ีคุณลงทะเบียนภายใน 20 วินาที หากรอรหสั

นานเกินหน่ึงนาที ผู้ใชค้วรตรวจสอบว่ากำ�ลงัใช้โทรศพัทท่ี์มีหมายเลขโทรศพัท/์อีเมลเดียวกนักบัท่ีใช้ในการลงทะเบียน 
2FA หากหมายเลขโทรศพัท/์อีเมลเหมือนกบัท่ีลงทะเบียนไว ้และยงัไม่ไดร้บัรหสั แนะนำ�ให้ใชต้วัเลือกส่งรหสัใหม่ และควร
ตรวจสอบในโฟลเดอรอี์เมลขยะดว้ย


